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Code Reviews



Code Reviews



Code Reviews



Minimiere Teilen

▪ Summation eines Vektors mit 100 Millionen Elementen



Minimiere Teilen

▪ Single-Threaded in zwei Variationen



Minimiere Teilen

▪ Vier Threads mit einer geteilten Summationsvariable



Minimiere Teilen

▪ Vier Threads mit einer einer geteilten, atomaren 

Summationsvariable



Minimiere Teilen

▪ Vier Threads mit einer lokalen Summationsvariable



Minimiere Teilen

▪ Die Ergebnisse:

Alles gut? 

Single-
Threaded

4 Threads 
mit Lock

4 Threads mit 
atomarer Variable

4 Threads mit 
lokaler Variable

0.07 sec 3.34 sec 1.34 sec 0.03 sec



Minimiere Teilen

▪ Die CPU-Auslastung



Minimiere Teilen

▪ Die Memory-Wall

Der Speicherzugriff bremst die Applikation aus.



Minimiere Warten (Amdahl’s Law)

1

1 − 𝑝

𝑝: 𝑃𝑎𝑟𝑎𝑙𝑙𝑒𝑙𝑒 𝐶𝑜𝑑𝑒

𝑝 = 0.5 2



Mininimiere Warten (Amdahl‘s Law)

  

  

  

  

  

  

 

 

 

 

 

            

                

                    

   

   

   

   

 
 
 
 
 
 
 

    

 
 

 
 

 
 

 
 
 

 
 
 

 
 
 

 
 
 
 

 
 
 
 

 
 
 
 

 
 
 
 

 
 
 
 
 

 
 
 
 
 

 
 
 
 
 

By Daniels220 at English Wikipedia, CC BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=6678551



Verwende Codeanalyse Werzeuge (ThreadSanitizer)

▪ Findet Data Races

▪ Speicher- und Performanzoverhead: 10x

#include <thread>

int main(){    

int globalVar{};  

std::thread t1([&globalVar]{ ++globalVar; });  

std::thread t2([&globalVar]{ ++globalVar; });  

t1.join(), t2.join();

}



g++ dataRace.cpp -fsanitize=thread -pthread -g –o dataRace

Verwende Codeanalyse Werzeuge (ThreadSanitizer)



Verwende Codeanalyse Werzeuge (ThreadSanitizer)



Verwende Codeanalyse Werzeuge (ThreadSanitizer)



Verwende Codeanalyse Werkzeuge (CppMem)



Verwende Codeanalyse Werkzeuge (CppMem)

int x = 0, std::atomic<int> y{0};

void writing(){  

x = 2000;  

y.store(11, std::memory_order_release);

}

void reading(){  

std::cout << y.load(std::memory_order_acquire) << " ";  

std::cout << x << std::endl;

}

...

std::thread thread1(writing);

std::thread thread2(reading);

thread1.join(), thread2.join();



Verwende Codeanalyse Werkzeuge (CppMem)

int x = 0, atomic_int y = 0;

{{{ { 

x = 2000;

y.store(11, memory_order_release);

}

||| {

y.load(memory_order_acquire);

x;

}

}}}



Verwende unveränderliche Daten

Data Race: Mindestens zwei Threads greifen zu einem

Zeitpunkt auf gemeinsame Daten zu. Zumindestens ein

Thread versucht diese zu verändern.

nein ja

nein OK Ok

ja OK Data
Race

Veränderlich?

G
et

e
ilt

?



Verwende unveränderliche Daten

Das verbleibende Problem: Die Daten müssen thread-sicher

initialisiert werden.

1. Frühzeitiges Initialisieren

const int val = 2011;

thread t1([&val]{ .... };

thread t2([&val]{ .... };

2. Konstante Ausdrücke

constexpr auto doub = 5.1;

3. call_once und once_flag

void onlyOnceFunc{ .... };

call_once(onceFlag, onlyOnceFunc);

thread t3{ onlyOnceFunc() };

thread t4{ onlyOnceFunc() };

4. Statische Variablen mit Blockgültigkeit

void func(){ 

.... static int val 2011; ....

}

thread t5{ func() };

thread t6{ func() };



Vorteile 

▪ Korrektheitsbeweise sind einfacher durchzuführen. 

▪ Refaktoring und Tests sind einfacher möglich. 

▪ Ergebnisse von Funktionsaufrufe können gespeichert werden. 

▪ Die Ausführungsreihenfolge der Funktion kann 

(automatisch) umgeordnet oder parallelisiert werden.

Verwende reine Funktionen

Reine Funktionen

Erzeugen immer dasselbe Ergebnis, wenn sie die gleichen
Argumente erhalten.

Besitzen keine Seiteneffekte.

Verändern nie den globalen Zustand des Programms.



Verwende reine Funktionen

int powFunc(int m, int n){ 

if (n == 0) return 1; 

return m * powFunc(m, n-1); 

}

template<int m, int n>

struct PowMeta{

static int const value = m * PowMeta<m, n-1>::value;

};

template<int m>

struct PowMeta<m, 0>{

static int const value = 1;

};

▪ Funktionen

▪ Metafunktionen



Verwende reine Funktionen

auto res = powConst(2, 10);             

auto constexpr res2 = powConst(2, 10);

▪ constexpr Funktionen 

▪ sind fast reine Funktionen

constexpr int powConst(int m, int n){ 

int r = 1;

for(int k = 1; k <= n; ++k) r *= m;

return r;

}
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Task

auto fut = async([]{ return 3 + 4; });

cout << fut.get() << endl;

Tasks statt Threads

Kriterium Thread Task

Beteiligten Erzeuger- und
Kinderthread

Promise und Future

Kommunikation gemeinsame Variable Kommunikationskanal

Threaderzeugung verbindlich optional

Synchronisation join-Aufruf wartet get-Aufruf blockiert

Ausnahme im Kinderthread Kinder- und 
Erzeugerthread enden

Rückgabewert des get -Aufrufs

Formen der Kommunikation Werte Werte, Benachrichtigungen und 
Ausnahmen

Thread

int res;

thread t([&]{ res = 3 + 4; });

t.join();

cout << res << endl;



Tasks statt Threads

C++20: Erweiterte Future werden die Komposition unterstützen

▪ then: Führe den Future aus, sobald der vorherige Future fertig ist.

▪ when_any: Führe den Future aus, sobald einer der Futures fertig

ist.

▪ when_all: Führe den Future aus, sobald alle Futures fertig sind.



Tasks statt Bedingungsvariablen

Thread 1                  

{

lock_guard<mutex> lck(mut);

ready = true;

}

condVar.notify_one();

prom.set_value(); 

Kriterium Bedingungsvariablen Tasks

Kritischer Bereich Ja Nein

Spurious Wakeup Ja Nein

Lost Wakeup Ja Nein

Mehrmalige Synchronisation möglich Ja Nein

Thread 2                           

{

unique_lock<mutex>lck(mut);

condVar.wait(lck, []{ return ready; });

}

fut.wait();



Mutexe in Locks verpacken

Keine Freigabe des Mutex

▪ mutex

mutex m;

{

m.lock();

shrVar = getVar();

m.unlock();

}

▪ lock_guard

mutex m;

{

lock_guard<mutex> myLock(m);

shaVar = getVar();

}

{

auto temp = getVar();

lock_guard<mutex> myLock(m);

shaVar = temp;

}



Mutexe in Locks verpacken

Locken der Mutexe in verschiedener Reihenfolge



Mutexe in Locks verpacken

▪ unique_lock

{

unique_lock<mutex> guard1(mut1, defer_lock);

unique_lock<mutex> guard1(mut2, defer_lock);

lock(guard1, guard2);

}

▪ lock_guard (C++17)

{

std::scoped_lock(mut1, mut2);

}

Atomares Locken der Mutexe
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Programmiere nicht lock-frei

Fedor Pikus

en.cppreference.com



Programmiere nicht lock-frei: ABA

A B A



Programmiere nicht lock-frei: ABA

template <typename T>

T fetch_mult(std::atomic<T>& shar, T mul){  

T old = shar.load(); 

while (!shar.compare_exchange_strong(old, old * mul));  

return old;

}

int main(){  

std::atomic<int> myInt{5};  

std::cout << myInt << std::endl;         

fetch_mult(myInt, 5);  

std::cout << myInt << std::endl;         

}

A
B

ABA ist eine große Herausforderung in lock-freien Datenstrukturen.

A



Programmiere nicht lock-frei: ABA

Eine lock-freie, einfach verkettete Liste (Stack)

▪ Thread 1

▪ möchte A entfernen

▪ speichert 

▪ head = A 

▪ next = B

▪ prüft, ob A == head

▪ macht B zum neuen head

▪ B wurde bereits durch Thread 

2 gelöscht

▪ Thread 2

▪ entfernt A

▪ entfernt B und löscht B

▪ schiebt A auf Liste zurück

TOP A B C

TOP B C

TOP C

TOP A C



Programmiere nicht lock-frei: ABA

▪ Problem der einfache verketteten Liste

▪ B wird gelöscht, obwohl es noch verwendet wird

▪ Lösungen:

▪ Tagged State: 

▪ Jeder Knoten bekommt einen Tag, der anzeigt, wie oft er verändert

wurde

▪ Verzögertes Löschen:

▪ Garbage Collection

▪ Hazard Pointers: Garbage Collection auf Thread-Ebene

▪ RCU: 

▪ Modifikation werden nur auf Kopien vollzogen

▪ Wenn es keinen Zugriff auf die Daten mehr gibt, werden diese

ausgetauscht



Verwende bewährte Muster

Warten mit Sequenzieller Konsistenz

std::vector<int> mySharedWork;

std::atomic<bool> dataReady(false);

void waitingForWork(){

while ( !dataReady.load() ){            

std::this_thread::sleep_for(5ms);

}

mySharedWork[1] = 2;

}

void setDataReady(){

mySharedWork = {1, 0, 3};                  

dataReady.store(true);

}

int main(){

std::thread t1(waitingForWork);

std::thread t2(setDataReady);

t1.join();

t2.join();

for (auto v: mySharedWork){

std::cout << v << " "; // 1 2 3

};



Verwende bewährte Muster

Warten mit Acquire-Release Semantik

std::vector<int> mySharedWork;

std::atomic<bool> dataReady(false);

void waitingForWork(){

while ( !dataReady.load(std::memory_order_acquire) ){            

std::this_thread::sleep_for(5ms);

}

mySharedWork[1] = 2;

}

void setDataReady(){

mySharedWork = {1, 0, 3};                  

dataReady.store(true, std::memory_order_release);

}

int main(){

std::thread t1(waitingForWork);

std::thread t2(setDataReady);

t1.join();

t2.join();

for (auto v: mySharedWork){

std::cout << v << " ";         // 1 2 3

};



Verwende bewährte Muster

Atomare Zähler

#include <vector>

#include <iostream>

#include <thread>

#include<atomic>

std::atomic<int> count{0};

void add(){

for (int n = 0; n < 1000; ++n){

count.fetch_add(1, std::memory_order_relaxed);

}

}

int main(){

std::vector<std::thread> v;

for (int n = 0; n < 10; ++n){

v.emplace_back(add);

}

for (auto& t : v) { t.join(); }

std::cout << count;      // 10000

}



Erfinde das Rad nicht neu

Boost.Lockfree

CDS (Concurrent Data Structures)

http://www.boost.org/doc/libs/1_66_0/doc/html/lockfree.html
http://libcds.sourceforge.net/


Erfinde das Rad nicht neu

▪ Boost.Lockfree

▪ Queue

▪ eine lock-freie, mehrere Erzeuger-Verbraucher (producer-consumer) 

Queue

▪ Stack

▪ eine lock-freie, mehrere Erzeuger-Verbraucher (producer-consumer) 

Stack

▪ spsc_queue

▪ eine wait-freie, ein Erzeuger-Verbraucher (producer-consumer) 

Queue (Ringpuffer)



Erfinde das Rad nicht neu

▪ Concurrent Data Structures (CDS)

▪ Enthält viele intrusive und nicht-intrusive Container

▪ Stacks (lock-frei)

▪ Queues und Priority-Queues (lock-frei)

▪ Ordered lists

▪ Ordered sets und maps (lock-frei und mit Lock)

▪ Unordered sets und maps (lock-frei und mit Lock)
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